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Cyber-Versicherung -



[hr Referent ADVANIA

Wer sind wir

Ein Gberregional tatiger Versicherungsmakler mit einer klaren
Mission: Individueller Best Advice fiir mittelstindische Unternehmen.
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Qualitat Uberregional Moglichkeiten
Hochqualitativer Best-Advice Grofes deutschlandweites Digitales Kundenportal
Experten in Wirtschaft, Netzwerk (Vertragsansicht,
Robert Moller Brandschutz & Recht Weltweit aktiv: Netzwerk von Schadenmeldung, etc.)
Key Account Manager 7usammenarbeit mit allen Kooperationspartnern in Key Account Manager fiir die
ADVANIA GmbH erstklassigen Versicherungs- allen wichtigen personliche Betreuung vor

gesellschaften (bei tiber 100 Industrielindern Ort

Versicherern reversiert)




Cyber-Awareness | wichtiger denn je

Emails Hacking 190%

We can get any password, from any email
address. Doesn't matter if it's a free address
(like outlook, hotmail, gmail, yahoo, etc) or
private/corporative.

== More information

Pay with Bitcoin Q

Instagram Hacking 230$

We can get any password from any Instagram
account. Hire our services and get the
password from the account you want.

= Mara infarmatinn

Facebook Hacking 220%

We can get any password, from any Facebook
account. We can help you too to get access
into a fanpage or group.

= More information

Pay with Bitcoin ()

Cell Phones Hacking 250%

Cell Phones also have many vulnerabilities.
For that reason we offer a service to hack an
entire mobile device.

wde Mara infarmatinn

Twitter Hacking 210$

We can get any password from any Twitter
account. Hire our services and get the
password from the account you want.

= More information

Pay with Bitcoin )

ADVANIA




Cyber-Versicherung ADVANIA
Die ,,Feuerversicherung des 21. Jahrhunderts®

Bundesamt fiir s S . P .
nweis geben ntak resse Gebérdensprache Leichte Sprache English
* I Verfassungsschutz 8= “ L] prac N\ e 5p E

VERFASSUNGSSCHUTZ THEMEN KARRIERE SERVICE Q SUCHE

Startseite Verfassungsschutz Bundesamt fiir Verfassungsschutz

Vorstellung der Bitkom-Studie
,=Wirtschaftsschutz 2024

Angriffe auf die deutsche Wirtschaft nehmen zu

8 von 10 Unternehmen von Datendiebstahl, Spionage oder

Sabotage betroffen

Rekordschaden von rund 267 Milliarden Euro

China wird immer mehr zum Standort Nr. 1 fiir Angreifer

Cyberangriffe: Zwei Drittel der Unternehmen fiihlen sich in ihrer BfV-Vizeprasident Sinan Selen und Bitkom-Prasident Dr. Ralf Wintergerst bei der
Existenz bedroht Vorstellung der Wirtschaftsschutzstudie 2024




Cyber-Versicherung ADVANIA
Die ,Feuerversicherung des 21. Jahrhunderts®

Schaden steigt auf 266,6 Milliarden Euro

Welche Schaden sind lhrem Unternehmen im Zusammenhang mit Diebstahl,
Industriespionage oder Sabotage entstanden?

Schadenssummen in Schadenssummen in Schadenssummen in

Schaden durch... Mrd. Euro (2024) Mrd. Euro (2023) Mrd. Euro (2022)

Ausfall, Diebstahl oder Schidigung von Informations- und Produktionssystemen

oder Betriebsabliufen 54,5 35,0 41,5

Kosten fiir Rechtsstreitigkeiten 53,1 16,2

UmsatzeinbuBen durch nachgemachte Produkte bzw. Plagiate 39,2 \ 21,1

Kosten fiir Ermittlungen und ErsatzmaRnahmen 32,2 . 10,1

Datenschutzrechtliche MaBnahmen, z.B. durch Behorden 27,2 18,3

Imageschaden bei Kunden oder Lieferanten, Negative Medienberichterstattung 20,2 23,6

Patentrechtsverletzungen, auch vor Anmeldung 14,8 18,8

Erpressung mit gestohlenen Daten 13,4 10,7

UmsatzeinbuRen durch Verlust von Wettbewerbsvorteilen 11,2 41,5

Geldabfluss durch Betrugsversuche 0,8 3.9 -

Sonstige Schiden V] 1,1 0,9

Gesamtschaden pro Jahr 266,6 205,9 202,7

Basis: Alle Unternehmen (n=1.003) | Mehrfachnennungen maglich | rundungsbedingt kann die Summe der Einzelschidden vom Gesamtschaden abweichen. | Quelle: Bitkom Research 2024

STUDIE ,WIRTSCHAFTSSCHUTZ 2024“ DES BUNDESVERBANDS INFORMATIONSWIRTSCHAFT, TELEKOMMUNIKATION UND NEUE MEDIEN (BITKOM) E.V.



https://www.bitkom.org/sites/main/files/2024-08/240828-bitkom-charts-wirtschaftsschutz-cybercrime.pdf

ADVANIA
Schadenbeispiel | Manufacturing

Produzierendes Unternehmen im Umsatzbereich EUR 345 Mio.

- Ransomware legte einen GrofSteil der Produktion fiir etwa 4 Wochen lahm. Ein
Losegeld wurde gefordert, jedoch auf Grund guter Backup-Strategien nicht
gezahlt. Eine Wiederherstellung der Systeme erfolgte schrittweise und dauerte
insgesamt 9 Wochen.

« Geschiatzter Schaden: 14 Millionen Euro (IT-Forensiker,
Betriebsunterbrechung, Wiederherstellungskosten,
Systemverbesserungskosten, PR-Beratung)




Ubersicht iiber Schadenursachen

, & Externer Angriff/ y Externer Angriff/
Ransomware DDoS

® Angreifer verschaffen sich ® Netz-Provider wird mit

tiber Phishing/ grofder Anzahl von E-mails
Schwachstelle Zugriff auf bombardiert
IT-Systeme

ADVANIA

¢ Externer
Betrug

® Angreifer gibt sich als
bekannte Person aus und
gelangt so an
Informationen oder Geld

® Vertrauensschaden



ADVANIA

Relevante Akteure

Cyber-Attacken werden nicht zwangslaufig nur von Cyber Kriminellen ausgefiihrt

O
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Cyber-Krimineller Fahrlassiger Mitarbeiter Mutwilliger Mitarbeiter

Zerstorung, Veranderung oder Menschliches Versagen oder (Ex)-Mitarbeiter agieren aus
Offenlegung von Informationen Unterlassung Rache, Geldgier, Geldnot
mit Gewinnerzielungsabsicht
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Viele Versicherer bei

einem b@ewegten Markt



Viele Versicherer bei einem bewegten Markt ADVANIA
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Was ist zu berticksichtigen ADVANIA
bei der Auswahl der Cyber-Versicherung

Versicherungsbedingungen
Leistungen
Technische Versicherungs-
Voraussetzungen I _____ summe

Google
Cyber-Versicherung

Obliegenheiten - | Risikofragen

Sublimits &
Selbstbehalte




ADVANIA

Wesentlicher Versicherungsumfang

Umfassender Deckungsumfang auf Basis folgender deckungsauslosender
Ereignisse:

— Datenrechtsverletzungen

— Netzwerksicherheitsverletzungen

— Cyber-Erpressung

— Fehlbedienung

— Medienrechtsverletzung

— Datensicherheitsverletzung im Zahlungsverkehr
— Technische Probleme (optional)

— Nichtverfiigbarkeit externer Dienste (optional)

— Cyberkriminalitat (optional)




ADVANIA

Wesentlicher Versicherungsumfang

Haftpflichtteil Betriebsunterbrechungs- Verfahrensschutz
schiden (Eigenschadenanteil)
> Priifung, Abwehr und . .
Entschidigung im Falle von (ElgeHSChadeHantell) _
Haftpflichtanspriichen ——
» Pauschaler
Vertsmhlc-::rlﬁn%s sfcthutz fir > Betriebsunterbrechungsschaden & Behordliche Verfahren
vertragiiche Hattungen, » Mehrkosten > Bufdgelder und Vertragsstrafen

insbesondere aus
Freistellungsverpflichtungen

gegeniiber externen — - -
Dienstleistern. - S




ADVANIA

Wesentlicher Versicherungsumfang

Kostenschutz

®  Krisenberater ®  Systemverbesserungskosten

®  Rechtsanwaltskosten »  Uberwachungsdienstleistungskosten

®  Kosten der Abwehr und Minderung ®»  Informations- und
eines (drohenden) Benachrichtigungskosten
Reputationsschadens ®  Goodwill-Coupons

®  Schadenermittlungskosten ®  Criminal reward fund

®  Uberpriifung und Beratungskosten ®  Schadenabwendungs-/

®  Beseitigungs- und Schadenminderungskosten

Wiederherstellungskosten




ADVANIA
Cyber-Versicherung | Unser Service fiir Sie

» Ganzheitliche Begleitung

Digitaler Fragebogen (Obliegenheiten vor Vertragsbeginn)
Wir bewerten im Vorfeld die eingereichten Risikounterlagen
Durchfiihrung einer umfangreichen Ausschreibung

Prasentation der Ergebnisse und Empfehlung zum weiteren Vorgehen

N2 N 7

Vorbereitung, Begleitung und Nachbereitung von Risikodialogen mit den

Versicherern




Thre Cyber-Versicherung

Oder klicken Sie

hier auf den Link

ADVANIA

Ihre Cyber-Versicherung

Mit dem Cyber Okosystem bieten wir lhnen die beste
Kombination aus Cyber-Versicherung und Cyber-Security.

Ermitteln Sie schnell & einfach |hr Risiko fiir dieses Produkt

Méochten Sie wissen, was eine maBgeschneiderte Versicherung kosten kann? Ubermitteln Sie uns die Angaben zum Risiko und dann kénnen wir die
Versicherungskosten passgenau fiir Sie berechnen

QO@K:

_

Starten Sie den Risikofragebogen jetzt.
Sie konnen die Beantwortung auch
schrittweise fortfuhren.

© ® ®

Unternehmensprofil anlegen Risikofragebogen ausflillen Absenden
‘Wir melden uns anschlieBend, um |hr
persanliches Angebot zu besprechen

ADVANIA

lhr persénlicher Zugang

Bitte geben Sie Ihre geschaftiche Email-Adresse an


https://app.finlex.io/auth/sales-campaign?token=eyJhbGciOiJIUzI1NiJ9.eyJicm9rZXJfaWQiOiJDT01XVDlHTUZnRzNtIiwicHJvZHVjdF9pZCI6IjYyMmEwNjcxNjZiNDY4MDAwYTcxNmI2NyIsInNhbGVzX2NhbXBhaWduX2lkIjoiNjQxMDU0NWZiMDVmN2UwMDA4NDhiZGEyIiwidGVuYW50X2lkIjoiT1JHc2M5RnhLaDRpWiJ9.PrKoMxVTJYO2E1ROoOE4VMUY4v_fJfn_c_ky3gCFKE4
https://app.finlex.io/auth/sales-campaign?token=eyJhbGciOiJIUzI1NiJ9.eyJicm9rZXJfaWQiOiJDT01XVDlHTUZnRzNtIiwicHJvZHVjdF9pZCI6IjYyMmEwNjcxNjZiNDY4MDAwYTcxNmI2NyIsInNhbGVzX2NhbXBhaWduX2lkIjoiNjQxMDU0NWZiMDVmN2UwMDA4NDhiZGEyIiwidGVuYW50X2lkIjoiT1JHc2M5RnhLaDRpWiJ9.PrKoMxVTJYO2E1ROoOE4VMUY4v_fJfn_c_ky3gCFKE4

ADVANIA

Voraussetzungen fiir den Versicherungsschutz

Technische Mafdnahmen

v W N

N2

Antivirus & Firewall

Separierte Offline-Backups

Mind. jahrliche Tests der Backups
Passwortschutz

Patch-Prozesse sowohl fiir kritische als
auch nicht kritische Patches
Altsysteme (Legacy-Systeme)
Trennung Office- und Produktions-IT
Multifaktor-Authentifizierung bei
samtlichen Fernzugriffen auf das
Firmennetzwerk

Organisatorische Mafinahmen

_>

Regelmaflige Mitarbeiterschulungen
(mind. 1x jahrlich)

Notfallplan (business continuity plan,
desaster recovery plan)
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Sicherheitsscan )



ADVANIA
Neue Wege der Versicherer

baobab stoik

Wochentlicher Angriffsoberflachen-Scan
Externer Scan

Eine kontinuierliche Uberwachung der IT- Ein wochentlich automatisch
Infrastruktur identifiziert Sicherheitsliicken initiiertes Audit der externen
sowie Schwachstellen des Unternehmens und Oberflache des Informationssystems,
bewertet somit das Sicherheitsrisiko des um Sicherheitsliicken aufzuspuren.

Versicherungsnehmers.

& Coalition

Coalition Control nutzt kiinstliche Intelligenz, um dem
Versicherungsnehmer einen beispiellosen Uberblick iber die
dringlichsten Cyber-Risiken des Unternehmens zu verschaffen.



Ihr Ansprechpartner ADVANIA

Q

Wo wir sind
RObert Maller DEUTSCHLANDWEIT UND INTERNATIONAL
I(ey Account Manager Mit unserem Hauptsitz in Hamburg sowie fiinfweiteren

Niederlassungen in Deutschland sind unsere Experten

ADVAN IA Gmb H bundesweit fiir Sie vor Ort. International greift unser o
MOb. +49 (O) 174 8517484 professionelles Netzwerk von Kooperationspartnern in allen

wichtigen Industrienationen. Damit ist ADVANIA auch flir o

Mail rObert’moeller advania°de landertibergreifende Sachverhalte optimal aufgestellt.

Buchen Sie ein
30 min. Teams-Meeting
zum Thema

Cyber-Versicherung


mailto:robert.moeller@advania.de
https://outlook.office.com/bookwithme/user/924b5a7df3aa485abba11f77e1963698@advania.de/meetingtype/aWYboAlVx0OwpsU03-_ggQ2?anonymous&ep=email
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