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People often represent the weakest
link in the security chain and are
chronically responsible for the
failure of security systems.

— Bruce Schneier, —
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HUMANS:

Insider threat
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Humans are the weakest link
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The chain of security
is in your hands.
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Weakest Link?

¢ No matter how strong your:
» Firewalls
> Intrusion Detection Systems
» Cryptography
» Anti-virus software

¢ You are the weakest link in computer security!
» People are more vulnerable than computers

* "The weakest link in the security chain is the human
element" -Kevin Mitnick
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Falscher Ausgangspunkt:
Die Menschen sind
“defekt”, und missen
durch Schulungen
“repariert” werden
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FOGG BEHAVIOR MODEL

Voraussetzung fur
erfolgreiche 5 _ prompts
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MOTIVATION REICHT NICHT
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kurzfristig Aktivitat auslosen — s
aber ohne Machbarkeit keine £
nachhaltige =
Verhaltensanderung
Hard to Do Ability  EasytoDo
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VORAUSSETZUNG: MACHBARKEIT CASA

CYBER SECURITY IN THE AGE
OF LARGE-SCALE ADVERSARIES

Standiges
Wiederholen von
nicht-machbaren
Regeln ist
kontraproduktiv

“‘Never give an order that can’t be obeyed”
General Douglas MacArthur 1880-1964
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THE SECURITY LEARNING CURVE ——

Steps to transforming security behavior (based on HPE Awareness Maturity Curve)

Individuu Commitment
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INFORMATION: WENIGER IST MEHR

Nicht sinnvoll: Nutzer zu “mini-me”
Sicherheitsexperten machen

Inhalt von Sicherheitskommunikation:
Relevanz, Konsistenz,
nutzergerechte Sprache

Relevante Kommunikations-Kanale
nutzen
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KONKORDANZ

Verhandeln

Verpflichten
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REAKTANZ: ERKENNEN OFLARGE SCHLE AR

* Instinktiver Widerstand, weil: Veranderung ist schwer ———

* Menschen reagieren so wenn

 Sie nicht mit Zielen Ubereinstimmen
» Die Regeln keinen Sinn machen

» Passive Gefolgschaft erwartet wird
» FUhrungskraften nicht vertraut wird
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1. Zuhoren! (bloss nicht sofort Gegendruck machen)

* Mit Verstand zuh6ren: was ist das Problem?
* Mit Gefuhl zuhdren: was verargert, angstigt?

2. Gemeinsame Ziele und Werte finden, Sicherheitsverhalten herleiten

3. Ausldser fur die negative Reaktion finden, entfernen
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1. Verhalten ausprobieren konnen, ohne Druck
2. Gemeinsam Lernen ist effektiver als allein!
3. Positive Erfahrungen und Beispiele schaffen
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INTENTIONALES VERGESSEN
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Bestehende Routinen "bewusst vergessen”

2. Ausloser fur unsicheres Verhalten finden und entfernen:
Namen, Objekte, Bildschirme

3. Kollektives Vergessen ist noch schwieriger als
individuelles Vergessen — gegenseitig erinner

4. Beispiel wie man es nicht macht: “Passwort-Manager”
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1. Verhalten im Handlungs-Kontext ausfuhren
2. Wiederholen, wiederholen, wiederholen
3. Ruckmeldung und Belohnung/Sanktionen
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Z U SA M M E N FASS U N G OF LARGE-SCALE ADVERSARIES
1.  Sicheres Verhalten muss machbar sein.

2. Lernende miussen Risiken und Konsequenzen verstehen

3.  Zielsetzung und Gestaltung von Sicherheitsmassnahmen gemeinsam erarbeiten

4.  Selbstwirksamkeit starken: positive Erfahrungen schaffen, dass sicheres Verhalten

maoglich ist
Ausldser von unsicherem Verhalten identifizieren & entfernen
“Einbetten” durch Wiederholung, positives Feedback
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