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1. Uber das Warum
2. Uber das Ziel
3. Uber das Wie
4. Uber das Geld

Agenda
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htig, ...

und

Cyberabwehr sind wic

N

lonen

Keine EinzelmalRhahme kann 100% Sicherheit bewirken
Mensch als eine der wichtigsten Verteidigungslinien

Resilienz durch Hartung der IT-Infrastruktur
Technische MaflRhahmen reichen allein nicht aus.

Gezielte Angriffe auf Unternehmen
Aber:

Wachsende Bedrohungslage
Haufigkeit von Cybervorfallen
Schéaden und Reputationsverlust

Invest

Cyber Awareness erhoht Gesamtresilienz
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..., aber die Mitarbeiter nicht
vergessen

Denn
Social Engineering/Manipulation ist erfolgreich.
E-Mails beliebtester Kanal ftr Phishing
Aber: neue Kanéle holen auf

Mehr als die Halfte der erfolgreichen Datenleaks erfolgen
mittels Social Engineering

Kompromittierte Nutzerkonten von Mitarbeitern sind
einfache Zugange auf Systeme

Ungeschulte Mitarbeiter sind preiswerte Ziele.

25.02.2025 Commerzbank AG, Group Risk Management, Cyber Risk & Information Security 4



Verhaltensanderung statt
Wissensvermittiung

« Das WARUM erklaren

« Sicherheitsrelevante Prozesse etablieren

© Relevanz der Lerninhalte sicherstellen

« Mitarbeiter aktiv an Sicherheitsstrategie beteiligen
« Zeit geben fir sicheres Verhalten

© Immer wieder tben

« Sicheres Verhalten muss zur ,Intuition” werden

Tagliche Gewohnheiten zu andern ist nachhaltiger
als reine Wissensvermittiung.

25.02.2025 Commerzbank AG, Group Risk Management, Cyber Risk & Information Security 5



Mit der GieRkanne ...

... Grundwissen flr alle Mitarbeiter

Awareness bzw. Sensibilisierung schaffen
mit konkreten Beispielen arbeiten
private Themen erhdhen das Interesse

Erwartungshaltung kommunizieren: JEDER ist
verantwortlich in seinem Umfeld und mit seinen Fahigkeiten

Vorbildfunktion von Flihrungsebene und Management

Grundverstandnis etablieren, um Offenheit fir das Thema
Zzu schaffen

Spaldfaktor dabei nicht vergessen

25.02.2025 Commerzbank AG, Group Risk Management, Cyber Risk & Information Security 6



Mit der Pipette ...

... Inhalte zielgruppengerecht vermitteln

Akzeptanz der Mitarbeiter steigt,
je aufgabenspezifischer geschult wird.
je konkreter Informationen sind.

je besser die (Fach)-Sprache der Zielgruppe berticksichtigt
wird.

je besser Handlungsanweisungen umsetzbar sind.

wenn sie sich als Teil der Cybersicherheitsstrategie
verstehen.

Cyber Security ist Teamsport

25.02.2025 Commerzbank AG, Group Risk Management, Cyber Risk & Information Security



Mitarbeiter involvieren statt
Informieren

Beteiligung bei der Entwicklung

Einbinden von Mitarbeitern diverser Einheiten ins
Projektteam

Pilotierung von neuen Aktivitaten
Feedback einholen und verarbeiten
Workshop-Formate etc. anbieten

Betroffene zu Beteiligten machen.

25.02.2025 Commerzbank AG, Group Risk Management, Cyber Risk & Information Security 8



ldeen und Beispiele aus anderen Unternehmen \

cO2
)

Mitmachen

Fachabteilungen unterstlitzen Sicherheitsabteilung,
indem sie selbst Notfallplane mit inrem spezifischen
Know-How fur den Ernstfall erstellen.

0,

Thema des Monats

Fuhrungskrafte erhalten eine monatliche Vorgabe,
welches Security-Thema sie in ihrem Teamrunden
besprechen sollen. Selbstverstandlich erhalten sie
dazu entsprechende Unterlagen, mit denen sie diese
Teamrunden einfach vorbereiten und durchfiihren
konnen.

25.02.2025

)

Kommunikation

Treasury-Abteilung eines Unternehmens mit
internationalen Standorten tauscht sich regelmaRig in
Teamsitzungen Uber Vorfalle aus und leitet daraus
Sicherheitsmaflinahmen ab.

Q

O

Transparenz

Der Firmenpatriarch entliel3 seinen Leiter Treasury
wg. eines CEO Fraud. Dem Nachfolger wurde
verschwiegen, was sein Vorganger "versdumt" hat.
Prompt kam es wieder zu einem CEO Fraud.

Commerzbank AG, Group Risk Management, Cyber Risk & Information Security
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Pilotierung

Bei Einfuhrungen von Sicherheitsmalinahmen
technischer Natur durch die IT werden ein Teil der
Mitarbeiter vorab dazu interviewt und kénnen in
einem Pilotprojekt die Anwendungen im Alltag testen
und mithelfen zu optimieren.

=

Spal3quiz

Fuhrungskrafte erhalten ein vorgefertigtes Quiz, das
sie in ihrem Teamrunden spielen kdnnen. Das Quiz
basiert vor allem auf unterhaltsamen Aspekten zur
Informationssicherheit und bringt dabei die Themen
auf humorvolle Art ndher. Intention ist hier vor allem,
dass im Team in entspannter Atmosphéare Uber die
Themen gesprochen wird.



Relevante Abteilungen
rechtzeitig einbinden

Datenschutz T

G q“ il

THi [
I {‘
peide =il |
HHY
]

Personalabteilung Betriebsrat

Kommunikations-
abteilung
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Sicheres Verhalten durch
Technik, Prozesse, Psychologie

Technik und Prozesse:
Zustellung verdachtiger Mails von vornherein verhindern

Meldung verdachtiger Mails vereinfachen — und Feedback
geben

Verdéachtige Internetseiten blocken

4-Augen-Prinzip bei kritischen Prozessen sicherstellen
Psychologie:

Betroffenheit erzeugen (ohne Angst zu machen)

Geschichten erzahlen

Verantwortungsbewusstsein wecken

Schnelle Meldung férdern — keine Angst vor Fehlern

Unterstutzende Mallihahmen etablieren (Phishing Button ....)

Zeit fur Sicherheit aufwenden wird belohnt

Kundenorientierung gehort zur Firmenkultur. Und Sicherheit?

25.02.2025 Commerzbank AG, Group Risk Management, Cyber Risk & Information Security 11



Die Commerzbank nutzt eine Mischung zwischen
,Pflicht“ und ,,Spaf*.
S KARTENISAEESIEASYE I - k. bl

. ] Thema: Kiinstliche Intellig
PflichtmalRnahmen ), STAFFEL 3: DIE KREUZFAHRT ChatGPTaCoy
CE—— Der Name ist Programm,

denn es ist das modernste aller
Kreuzfahrtschiffe: ,Artificial
Intelligence - Big Adventure" -
beinahe so gut wie unser
myEyeboard.

Das Schiff hat
einen merk-
wirdigen Namen:

Web Based Trainings flr verschiedene Zielgruppen

musier
Hey Baby, &
mich Kdstiich. ﬂ\;r;U:
rauen Mentgen,mme
safe.

zeig dir mal
eine genjale N~
Entwicklung 4

Absolvierungen nachvollziehbar

Gehlaf, Party
Ende. Deln

Eskalationsprozess bei Nicht-Absolvierung

5. Schick bitte n\:m
“mehr Tascheng®

What??? Erstens
falsch und zweltens
nix fur Mutti!

Regelmafig wiederholen

Schreib das Mhh, ich dachte
mal muttilike. Die Postkarte wird - Os O eigentlich, er
automatisch mit einem wdre auf einer
Bild bedruckt und per Kreuzfahrt?
Luftpost versandt.

Spal3

kurz

p.5.: Das seniff ist
erste Sanne

humorvoll

regelmalig/kontinuierlich

spielerisch

fur (nahezu) jeden Geschmack
Comic
Golden Rules
sachliche Artikel

Security Spiele
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Profitieren Sie von unserer Erfahrung

Unsere Awareness-Schulungen stehen auch Ihnen zur Verfligung

Awareness-Training ,,E-Learning“ — insbesondere fur Mitarbeiter im
Treasury und Einkauf

- mit Praxisbeispielen und Handlungsempfehlungen
- Wissens-Check
- Abschlusszertifikat

- in Deutsch und in Englisch

Passwort vergessen?

Awarenesskampagne fur alle Mitarbeiter mit ,,Hacker Island*
- zum Download in das firmeneigene Intranet
- Lernen mit Spal3: 36 Comics mit Themenartikel, div. Infografiken

- in Deutsch und in Englisch

Willkommen in der Commerzbank
Akademie

Willkommen bei Ihrer Commerzbank-Akademie. Die Welt ist im

wichtiger werden. Mit unserem Angebot mochten wir Sie in dem

HACKER ISLAND

"‘ q .'QAVA'A'A'A"A'A"A
VAYAYA'AYAYAAYAAY/

Erstmalige Registrierung

Bitte nehmen Sie hier Ihre erstmalige
Registrierung vor

Registrieren

Hier klicken fir mehr Informationen auf unserer Webseite oder sprechen Sie Ihren Firmenkundenbetreuer an

25.02.2025 Commerzbank AG, Group Management Risk, Cyber Risk & Information Security
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https://www.commerzbank.com/firmenkunden/kooperationen/cyber-security/cyber-security-e-learnings/

Rechnet sich der Spal3?

Ist das die richtige Frage?

Wie genau kann man den Erfolg von Schulungen und
nachhaltige Verhaltenséanderungen messen?

Fakt bleibt:

Ein falscher Klick vom Mitarbeiter kann zu viel sein -
Betrliger kbnnen beliebig oft probieren

Allein mit dem Einkauf einer Mal3nahme ist es nicht getan

Unterstlitzung durch Fihrungskréfte fihrt zu besseren
Ergebnissen

Schulungen schiitzen nicht vor internem Fraud

IBM Cost of a Data Breach Report 2024

25.02.2025 Commerzbank AG, Group Risk Management, Cyber Risk & Information Security 14


https://www.ibm.com/downloads/documents/de-de/107a02e94948f4ec

Zusammenfassung

Sicherheits-/Fehlerkultur etablieren
Cyber Security ist Teamsport
FUhrungskrafte als Vorbild

Relevanz Trainingsinhalte beachten

Verhaltensanderung als Ziel

25.02.2025 Commerzbank AG, Group Risk Management, Cyber Risk & Information Security
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Disclaimer A

Wichtige Hinweise
Diese Prasentation wurde von der Commerzbank AG vorbereitet und erstellt. Die Verdffentlichung richtet sich an professionelle und institutionelle Kunden.

Diese Information dient ausschlie3lich Informationszwecken und stellt keine Rechts- oder IT-Security-Beratung dar. Diese Ausarbeitung oder Ausschnitte
davon allein ersetzen nicht eine rechtliche Beratung oder fachliche IT-Security-Beratung.

Alle Informationen in dieser Prasentation beruhen auf als verlasslich erachteten Quellen. Die Commerzbank AG und/oder ihre Tochtergesellschaften (hier
als Commerzbank Gruppe bezeichnet) Ubernehmen jedoch keine Gewéhrleistungen oder Garantien im Hinblick auf die Genauigkeit der Daten.

Die darin enthaltenen Annahmen und Bewertungen geben unsere beste Beurteilung zum jetzigen Zeitpunkt wieder. Sie kénnen jederzeit ohne
Ankundigung gedndert werden. Die Prasentation dient ausschliel3lich Informationszwecken.

Die Commerzbank Gruppe bietet interessierten Parteien Bankdienstleistungen an. Die Commerzbank Gruppe Gbernimmt keine Verantwortung oder
Haftung jedweder Art fir Aufwendungen, Verluste oder Schaden, die aus oder in irgendeiner Art und Weise im Zusammenhang mit der Nutzung eines Teils
dieser Prasentation stehen.

Diese Publikation darf ohne schriftliche Erlaubnis der Commerzbank AG weder vervielfaltigt noch weiterverbreitet werden.

© Commerzbank AG 2025. Alle Rechte vorbehalten.
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