
(c) secuvera GmbH

Wie Sie Ihr Unternehmen 
strategisch wappnen –
Regulatorik wie NIS2 oder 
CRA?

Tobias Glemser
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Geschäftsbereiche
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Sicherheitsberatung

NIS2-Beratung, BSI-

GS/ISO27001/TISAX

CISO as a Service (CaaS)

Schulung und

Herstellerberatung

OWASP® Top 10, SSDL, 

27001, Cyber für KMU

Zertifizierungen und CRA

BSI-Prüfstelle

CRA-Beratung & Prüfung

Common Criteria, BSZ

TR-Prüfungen, Industrial 

Security (IEC 62443)

Penetrationstests

u. a. Webanwendungen, 

Ransomware-Simulation, 

Red-Teaming, AD-Analysen
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secuvera
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▪ 50 Mitarbeitende
▪ IT-Sicherheit seit 1988

▪ BSI-Grundschutz Auditoren, 
-Berater & -Praktiker

▪ ISO 27001 Lead Auditoren
▪ BCM Praktiker
▪ BSI-zertifizierte Pentester
▪ Common Criteria Evaluatoren
▪ Cyber Security Practitioner
▪ KRITIS-Prüfer
▪ TR-Prüfer
▪ ..
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▪ Tobias Glemser, Geschäftsführer und Gesellschafter

▪ 25 Jahre in der Branche

▪ BSI-zertifizierter Penetrationstester

▪ OWASP German Chapter Lead

whoami
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Bilderrätsel 
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Ausgangslage 
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Größter Hack aller Zeiten

Ausgangslage 
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Ausgangslage 
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▪ Heutiger Fokus

▪ NIS2 (Network and Information Security)

▪ CRA (Cyber Resilience Act)

▪ Praxis

Jetzt neu: Regulierung für IT-Kram 
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▪ Gesetze erfüllen = Normen und Standards umsetzen (+ bisschen Extras, 

meist Meldepflichten)

▪ Normen und Standards rechtssicher umsetzen = Zertifizierung

Grundsätzlich
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Zertifizierung?

Prüfgegenstand:

Ihr Unternehmen/

Ihre Produkte

Zertifizierungsstelle

(z. B. BSI/TÜV)

Prüfstelle/

KBS
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NIS2 und CRA im Vergleich: Anwendungsbereich

Merkmal NIS2 CRA

Ziel Stärkung der Cybersicherheit für 
Betreiber kritischer Dienste und 
wesentliche Einrichtungen.

Erhöhung der 
Cybersicherheitsstandards für 
Produkte mit digitalen Elementen 
(Hard- & Software).

Adressaten Kritischen Sektoren (z. B. Energie, 
Transport, Finanzen, Gesundheit, 
digitale Infrastruktur).

Hersteller, Importeure und 
Händler von Produkten mit 
digitalen Elementen in der EU.

Pflichten Sicherheitsmaßnahmen und 
Meldepflichten für Betreiber 
wesentlicher Dienste.

Sicherheitsanforderungen für 
Produkte mit dig. Elementen über 
den gesamten Lebenszyklus.
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NIS2 und CRA im Vergleich: Umsetzung

Merkmal NIS2 CRA

Ziel EU-Richtlinie → Muss von 
Mitgliedsstaaten in nationales 
Recht umgesetzt werden.

EU-Verordnung → Gilt direkt in 
allen Mitgliedsstaaten ohne 
zusätzliche Umsetzung.

Überwachung Nationale Behörden überwachen 
und sanktionieren Verstöße.

Marktüberwachung (CE-
Kennzeichen)

Meldepflicht Cybervorfälle müssen innerhalb 
von 24 Stunden gemeldet 
werden.

Sicherheitslücken in Produkten 
müssen innerhalb von 24 Stunden 
an ENISA gemeldet werden.

Sanktionen Strafen bis zu 10 Mio. € oder 2 % 
des globalen Umsatzes.

Strafen bis zu 15 Mio. € oder 2,5 
% des globalen Umsatzes.
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▪ NIS2-Umsetzungsgesetz aufgrund „Regierungsumbildung“ nicht da (Frist 

war Oktober 24)

▪ Ca. 30.000 Unternehmen betroffen

▪ KRITIS Dachgesetz gilt weiterhin

Zoom auf NIS2: Einordnung
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▪ 18 Sektoren wie Energie, IT und TK, Ernährung

▪ „Wichtige Einrichtungen“: >50 MA oder Umsatz >10 Mio

▪ „Besonders wichtige Einrichtungen“: >250 MA oder Umsatz >50 Mio

▪ Speziell: DNS, QTS, TLD, TK-Anbieter

▪ Betroffene Unternehmen müssen sich selbst registrieren

▪ https://nis2-check.de/#check

Zoom auf NIS2: Einordnung

https://nis2-check.de/#check
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▪ Audits: Nicht verpflichtend (außer wenn KRITIS-Unternehmen)

▪ Zertifizierung

▪ Persönliche Haftung für GF ist aktuell nicht mehr dabei

Zoom auf NIS2: Einordnung
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▪ Risikomanagement/Informationssicherheitsmanagementsystem (ISMS) 

einführen

▪ ISO 27001 (einfacher)

▪ BSI-Grundschutz (detaillierter, konkreter, aufwändiger)

▪ Business Continuity Management (BCM) einführen

▪ ISO 22301

▪ BSI Standard 200-4

Zoom auf NIS2: Umsetzung
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▪ Schulungen (auch GF) verpflichtend (NIS2UmsuCG § 38 Absatz (3) )

▪ Prozess für Meldepflichten/Krisenmanagement

▪ Registrierung

💡 Auch ohne NIS2-Zwang sinnvoll

Zoom auf NIS2: Umsetzung
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▪ In Kraft seit 11. Dezember 2024

▪ Fokus: Produkte mit digitalen Elementen (salopp: Kann Verbindungen 

aufbauen/annehmen)

▪ Gilt nicht für:

▪ Medizinprodukte

▪ KFZ

▪ Zivilluftfahr und Flugsicherheit

▪ Verteidigung

Zoom auf CRA
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▪ Meldepflicht von Schwachstellen ab 11. September 2026

▪ Einhaltung in Produkten ab 11. Dezember 2027, sonst kein CE-

Kennzeichen

Zoom auf CRA
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Praxis

Auch der weiteste Weg beginnt mit einem ersten Schritt
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▪ Extrem unterschiedliche Reifegrade

▪ Meist ein längerer, denn ein kürzerer Weg

▪ GAP-Analyse bleibt der beste Einstieg

▪ Nähkästchen: DiGAs als „CRA-Prototyp“ 

Anfangen. Jetzt. Wirklich.



(c) secuvera GmbH

Bilderrätsel 
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www.secuvera.de

Danke 
sehr!

Weitere Fragen? Beratungsbedarf? Gerne melden.

tglemser@secuvera.de


